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The ConRed Program, an evidence-based practice

Resumen

La vertiginosa incorporacién de las TIC a la sociedad y los consecuentes riesgos a los que los menores se
enfrentan en Internet y las redes sociales han dejado en evidencia la necesidad de incorporar en el curricu-
Ium escolar el dominio de los entornos virtuales. En cambio, son escasas las iniciativas en esta direccion y
mas aun programas rigurosamente evaluados, de modo que sirvan de fundamento para el disefio de las li-
neas de accion educativa. El programa ConRed esta basado en la teoria del comportamiento social normativo
y persigue los objetivos de mejorar y reducir problemas como el cyberbullying, la dependencia a Internet y la
desajustada percepcion del control de la informacién en las redes sociales, para asi potenciar el uso benefi-
cioso de éstas. La evaluacién del ConRed se ha desarrollado mediante una metodologia cuasi experimental,
con un grupo experimental (N=595) y uno cuasi-control (N=298). Del total de los 893 estudiantes, el 45,9%
eran chicas y la edad media 13,80 afios (DT=1,47). Los resultados positivos de reduccién de problemas en el
grupo experimental y la ausencia de cambio en el grupo control son muestra de su validez y demuestran que
trabajando con toda la comunidad educativa y en colaboracién con ella es posible mejorar la calidad de la
vida virtual y, por tanto, real de los adolescentes.

Abstract

The incredible force with which ITCs have arrived in society and the consequent risks to children when deal-
ing with the Internet and social networks make it necessary for the domain of virtual environments to be
included in the school curriculum. However, the initiatives in this direction are limited and there is a lack of
rigorously evaluated programs that might act as a basis for designing educational lines of action. The Con-
Red Program is based on the theory of normative social behavior and aims to reduce problems such as cyber-
bullying and addiction to the Internet and refocus the misadjusted perception of information control in the
social networks in order to promote their use in a more beneficial way. The ConRed Program has been evalu-
ated using a quasi-experimental methodology, with an experimental group (N=595) and a quasi-control group
(N=298) consisting of 893 students (45.9% girls) with an average age of 13.80 years (SD= 1.47). The reduc-
tion of problems in the experimental group and the lack of change in the control group is evidence of the
program’s validity, and show that by working and collaborating with the whole educational community it is
possible to improve the quality of the virtual and, therefore, the real life of adolescents.
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1. Introduccién

1.1. Internet y redes sociales: nuevo contexto de socializacién

Las tecnologias de la informacién y la comunicacién (TIC) se han incorporado a nuestras vidas
potenciando cambios sustanciales en multiples aspectos entre los que destacan las relaciones
interpersonales que ahora, ademas de directas, resultan ser indirectas y mediadas por los disposi-
tivos digitales. Hoy vivimos en lo que Azuma (1997) denomina «realidad aumentada», ya que las
actividades que realizamos tienden a combinar realidad fisica con elementos virtuales, mejorando
y apoyando asi dichas actividades. Realidad aumentada en la que Internet, y especialmente las
redes sociales, tienen un especial protagonismo, particularmente entre los jovenes donde su uso
no deja de aumentar. Las ultimas cifras de las que se dispone sefhalan que, en Espana, hay un
55% de usuarios habituales de Internet, cifra que se eleva al 84% en edades comprendidas entre
los diez y dieciocho anos (Garmendia, Garitaonandia, Martinez & Casado, 2011). Grupo de edad
en el que ademas nueve de cada diez chicos y chicas poseen un perfil en una red social.

Las redes sociales son el maximo exponente de la dimensién social de Internet y se caracterizan
como servicios web utilizados para comunicarse o compartir informacion regularmente en las que
los usuarios forman una comunidad online donde pueden interactuar con otras personas sobre la
base de una serie de intereses comunes (Boyd & Ellison, 2007). Es la auto-eleccion lo que propor-
ciona a las redes sociales su potencialidad de ser un contexto singular y atractivo de relaciones
interpersonales. Se ha asegurado, quizas de forma algo exagerada, que la socializacion de una
persona que carece de amistades o contactos en la red social difiere de otra que cuenta con ami-
gos reales y contactos en su red social (Christakis & Fowler, 2010). La vida se desarrolla tanto en
contextos fisicos como virtuales que estan dotando de nuevas oportunidades a las relaciones in-
terpersonales que se desarrollan ahora, utilizando la aportacién de Azuma (1997), en una «socie-
dad aumentada» en la que en lugar de apostar por la divergencia entre ambos entornos, se asume
su interdependencia. La convivencia se esta enriqueciendo de las ventajas de los recursos virtua-
les como la mayor apertura en el establecimiento de relaciones interpersonales, la diversidad en
las relaciones sociales, la ubicuidad, la disponibilidad de informacion al instante, etc. (Winocur,
2006). Ventajas que pueden transformarse en desventajas si se hace un uso inadecuado de ellas.
Pertenecer a una red social supone ir tomando decisiones sobre nuestra propia intimidad (Liu,
2007). Opciones que no siempre se eligen de forma consciente y consecuente (Stuzman, 2006). Es
decir, la vida virtual tiene ciertas peculiaridades relativas a la identidad que conviene aprender a
gestionar (Reig & Fretes, 2011).

1.2. Riesgos de Internet y las redes sociales

Internet y el uso de redes sociales conlleva ciertos riesgos que se amplifican para la poblaciéon
juvenil (Dinev & Hart, 2004; Echeburtia & Corral, 2009; 2010; Graner, Beranuy-Fargues, San-
chez-Carbonell, Chamarro & Castellana, 2007; Ortega, Calmaestra & Mora-Merchan, 2008). Des-
tacaremos entre otros: a) la pérdida de control de la informacion personal en la Red; b) la depen-
dencia de estas tecnologias y la consiguiente carencia o deterioro en actividades y relaciones ne-
cesarias para el desarrollo y c) el ciberacoso, como forma indirecta del viejo problema interperso-
nal del acoso escolar.

La ausencia de control sobre la informacion puede ser aprovechada por otros para ponerlo en evi-
dencia, coaccionarlo o chantajearle (Dinev & Hart, 2004; Dinev, Xu & Smith, 2009). La informa-
cion que uno mismo u otros publican en red es la que soporta la propia identidad virtual que se
va construyendo y que, aunque en ocasiones puede no afectar a la vida diaria (Turkle, 1997),
puede situar al individuo en situacién de indefensiéon por la pérdida de intimidad (Nosko, Wood &
Molema, 2010) y por el consecuente deterioro de sus relaciones sociales si esa informacion es
manipulada por otros o descontrolada por el propio individuo. Un ejemplo es el llamado «sexting»
(McLaughlin, 2010; Stone, 2011), practica cada vez mas extendida entre los adolescentes espano-
les (Agustina, 2010) y que consiste en difundir en entornos virtuales imagenes semidesnudas con
el dano que ello puede suponer a los menores, quienes creen que sus actividades en los entornos
virtuales no pertenecen a su vida real (Menjivar, 2010).

La actividad en Internet puede llegar a crear habitos de adiccién. Chicos y chicas que pasan mu-
cho tiempo frente a la pantalla, dejando de lado sus obligaciones y tiempo de ocio, que empiezan a
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mostrar sintomas de malestar cuando no estan frente al ordenador o el moévil y que basan sus
relaciones con los demas en una interrelacion tecnolégica. El abuso de las TIC es un riesgo que
puede paliar la calidad de vida de los adolescentes en un mundo hipertecnolégico, restando liber-
tad y quizas generando dependencia (Echeburua & Corral, 2009; 2010).

El ciberacoso es otro de los riesgos del mundo virtual para los adolescentes y jovenes ya que los
acosadores han encontrado en este entorno menor control y supervisién de las autoridades y de la
poblacién adulta (Tejerina & Flores, 2008). Asi, se pueden diferenciar dos grandes tipos de cibera-
coso: el «grooming» y el «cyberbullying». El grooming o también denominado «child-grooming» en el
ambito juridico hace referencia a las acciones de un adulto con intencién de establecer relaciones
con un menor para conseguir un disfrute sexual personal (Monge, 2010). El cyberbullying se defi-
ne como una agresion intencional repetida en el tiempo usando formas electréonicas de contacto,
por parte de un grupo o un individuo, a una victima que no puede defenderse facilmente por si
misma (Smith, Mahdavi, Carvalho & Tippett, 2006). Es considerado por muchos investigadores
como una forma de bullying tradicional indirecto (Ortega & Mora Merchan, 2008; Smith & al.,
2006) que presenta una serie de caracteristicas propias tales como: a) la agresion puede suceder
en cualquier momento y en cualquier lugar, ya que los canales de comunicacién siempre estan
abiertos; b) la agresién puede ser observada por una gran cantidad de espectadores y espectado-
ras, un numero indefinido de veces y c) las victimas pueden no llegar nunca a conocer a sus agre-
sores o agresoras debido al anonimato que permiten los medios que éste utiliza.

Estos riesgos se ven acentuados dado que es la poblacion adolescente y juvenil la que mas rapida
y ampliamente se ha digitalizado en sus habitos frente a la poblacion adulta, hablandose de la
llamada brecha digital (Piscitelli, 2006, Marin y Gonzalez-Pinal, 2011). Consecuencia de ello pue-
de ser considerado el hecho de que el 80% de los jovenes afirme haber aprendido a usar Internet
sin la ayuda de un adulto (Bringué y Sadaba, 2011).

1.3. La escuela: protagonista en la promocion de la cibersocializacion

La institucion educativa juega un papel esencial en la formaciéon de los menores en materia de
competencia tecnolégica (OECD, 2005), competencia tecnolégica que no debe ser entendida como
mera instrumentalizacion, sino que debe desarrollarse conjuntamente a otras competencias como
la ciudadana y la autonomia personal (Ricoy, Sevillano & Feliz, 2011). En la nueva orientacién de
desarrollo curricular articulada por competencias basicas, la competencia para la autonomia per-
sonal, la capacidad de aprender a aprender y la construccion de una mentalidad ciudadana y
cosmopolita encuentra en el dominio operativo y saludable de las TIC su aliado basico (Ortega,
Del Rey & Sanchez, 2011). Por otro lado, la necesidad de intervenir y ayudar a toda la comunidad
educativa es una exigencia de los nuevos modelos psicosociales basados en la evidencia cientifica
(Del Rey & Ortega, 2011). Los centros escolares han de visualizarse como comunidades de apren-
dizaje en las cuales la interaccion de los protagonistas sea analizada en lo que tienen de mutuo
apoyo al servicio de las tareas educativas. Los centros escolares son contextos de convivencia y
desarrollo en los que los jovenes deben tener un papel protagonista como aprendices y, en el caso
de las metas de competencia digital, con frecuencia pueden ir por delante de sus propios adultos
responsables. Esto puede producir una fractura en el esquema de ensefanza-aprendizaje ante la
que hay que estar preparado para solventar. Los adolescentes y jovenes, considerados nativos
digitales (Prensky, 2001), pueden ser mas rapidos y eficaces en el manejo de los dispositivos digi-
tales, pero necesitan soporte y control en los procesos psicosociales que se activan en la socializa-
cion que se despliega a través de la actividad digital. Es necesario aminorar la brecha generacio-
nal mencionada para que sean los adultos relevantes, profesorado y familias, quienes eduquen a
los menores en esta nueva faceta de la vida que es Internet.

En este ambito ha sucedido como en muchas ocasiones acontece en educacion. La necesidad de
intervenir en esta materia ha surgido antes de que la comunidad cientifica y, en especial, las au-
toridades publicas dispusieran de claves fundamentales para establecer las lineas de accion. Asi,
existen algunas buenas practicas en Espana para contribuir a este objetivo (Luengo Latorre,
2011; Del Rey & al., 2010; Mercadal, 2009, entre otros), pero no se dispone hasta el momento de
unas practicas empiricamente contrastadas, o programas basados en la evidencia (Navarro, Giri-
bet & Aguinaga, 1999; Sackett, Richardson, Rosenberg & Haynes, 1997). Es decir, es necesario
que cuando se decida una forma de intervenir en la escuela, ésta esté avalada por la evidencia
cientifica (Davies, 1999; Granero, Doménech, Bonillo & Ezpeleta, 2001; Hunsley & Johnston,
2000; Lindqvist & Skipworth, 2000; Stoiber & Kratochwill, 2001). Por ello, es preciso que a través
de la investigacion cientifica se contraste si un determinado programa o forma de proceder es
efectivo, analizando la existencia de cambios sustantivos al desarrollar el programa frente al he-
cho de no desarrollarlo.
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El programa de intervencioén para el buen uso de Internet y las redes sociales denominado: Con-
Red, «Conocer, construir y convivir en Internet y las redes sociales», que aqui se presenta, se ha
contextualizado dentro de las practicas basadas en la evidencia «Evidence Based Practice» (EPB),
teniendo en cuenta los testimonios cientificos sefialados en diferentes investigaciones que descri-
ben programas exitosos en su objetivo de educar o modificar la conducta en el mal uso de ins-
trumentos o de acciones (Borsari & Carey, 2003; Haines & Spear, 1996; Wechsler & Kuo, 2000).

1.4. El programa ConRed

El programa ConRed se enmarca en la denominada teoria del comportamiento social normativo
«theory of normative social behavior» (Lapinski & Rimal, 2005; Rimal & Real, 2005; Rimal, La-
pinski, Cook & Real, 2005) que defiende que la conducta humana esta fuertemente influenciada
por las normas sociales que percibimos y que nos describen el consenso social a nuestro alrede-
dor. Es decir, se reconoce que el comportamiento y las acciones de la mayoria de personas estan
fuertemente relacionados con lo que éstas perciben socialmente aceptado, como normal o legal.
En el caso de algunos de los programas de intervenciéon que se han desarrollado en base a esta
teoria destinados a reducir problemas entre adolescentes, por ejemplo, el consumo de alcohol, se
desvela que la creencia sobre que tomar alcohol es beneficioso para mejorar las relaciones sociales
y para la pertenencia al grupo de iguales estaba relacionada con el mayor consumo de alcohol
(Borsari & Carey, 2003).

Segun la teoria del comportamiento social normativo, las creencias estan mediadas por tres as-
pectos que componen los llamados mecanismos normativos (Rimal & Real, 2003): a) las normas
legales reconocidas; b) las expectativas y c) la identidad de grupo. Las normas legales reconocidas
«injunctive norms» son aquellas que conllevan sanciones o castigo social. Retomando el ejemplo
de la intervencién contra el abuso del alcohol, existen leyes que condenan actuaciones bajo el
efecto de la embriaguez y existe un claro rechazo social hacia las personas que abusan de esta
sustancia. Las expectativas se refieren a lo que cada persona, dependiendo de sus creencias, es-
pera encontrar en términos de beneficios, de la realizacién de una conducta (Bandura, 1977;
1986). Volviendo al ejemplo del consumo de alcohol: la evidencia de que la ingestiéon alcohdlica
provoca una desinhibicion de la conducta, refuerza la creencia de que el alcohol facilitara la co-
municacion social. Por Ultimo, la identidad de grupo se refiere a la fuerza motivacional que tiene
la necesidad de formar parte de grupos sociales participando de una suerte de identidad colectiva
o identidad de grupo. La creencia sobre que un comportamiento o actitud compartida con otros
miembros del grupo justifica su actuacién debido a que refuerza la identidad grupal y legitima
dicho comportamiento. Por tanto, un programa basado en esta teoria implica que para modificar o
cambiar un determinado tipo de comportamiento se ha de incidir en estos tres aspectos. El Con-
Red ha utilizado esta aproximacion teoérica en su disefio de intervencion.

Consecuentemente, las tres claves que sustentan el programa ConRed son: 1) mostrar la legalidad
y las acciones perjudiciales del mal comportamiento en entornos virtuales; 2) conocer la existen-
cia de determinadas acciones muy ligadas a los riesgos de la Red y lejanas a sus beneficios y 3)
exponer como ciertas conductas no reflejan a un grupo determinado, ni hacen que se produzca
una mayor aceptacion. A partir de dichas claves, el programa ConRed esta disefiado para poten-
ciar y sensibilizar a la comunidad educativa en un uso seguro, positivo y beneficioso de Internet y
las redes sociales.

El ConRed ha establecido los siguientes objetivos especificos: a) mostrar la importancia de un
buen conocimiento de los mecanismos de seguridad y proteccion de los datos personales en In-
ternet y las redes sociales para que no exista un mal uso de ellos; b) aprender a realizar un uso
seguro y saludable de la Red conociendo los beneficios que nos puede aportar; c) conocer la preva-
lencia del fenémeno del ciberacoso y otros riesgos en la educaciéon secundaria; d) prevenir la im-
plicacién como victimas o agresores del alumnado en acciones de agresion, acoso, difamacion, etc.
en las redes sociales; e) fomentar una actitud de afrontamiento y de ayuda hacia las personas
involucradas en episodios violentos o nocivos en Internet; f) descubrir cual es la percepcion del
control que poseen sobre la informaciéon que comparten en las redes sociales y e) prevenir el abu-
so de las TIC y mostrar las consecuencias de una dependencia tecnologica.

La poblacion objeto de la intervenciéon ConRed ha sido toda la comunidad educativa desarrollan-
dose sesiones formativas con el profesorado y las familias de los escolares, siendo el grupo princi-
pal (target) los escolares.

El trabajo con los tres colectivos gira en torno a tres ambitos: a) Internet y las redes sociales; b)
beneficios de su uso y competencia instrumental y c) riesgos y consejos de utilizacion.

La secuencia formativa y de intervencién comienza con la exploracion de las ideas y conocimien-
tos previos que los escolares/profesorado/padres poseen sobre manejo, funcionamiento y uso de

© COMUNICAR 1134-3478; e-ISSN: 1988-3293; Edicién Preprint DOI: 10.3916/C39-2012-03-03



Internet. Seguidamente, se abordan contenidos referidos a las oportunidades que nos ofrece la
participacion en redes sociales y a la privacidad y la identidad en las redes sociales, indagando en
la importancia y consecuencias negativas que puede conllevar no poseerlas. Asimismo, se traba-
jan la prosocialidad y solidaridad en el uso de las redes sociales y se hace especial hincapié en los
principales riesgos que albergan estas redes y las consecuencias de realizar un uso inadecuado.
Por ultimo, pero no menos importante, se muestran las principales estrategias de afrontamiento
sobre problemas en estos medios y los principales consejos para el buen uso de las TIC.

Tomada la escuela como una comunidad de convivencia, el ConRed despliega una campana de
sensibilizaciéon con materiales como tripticos, posteres, adhesivos, marcadores de paginas, etc.
que apoyan la continuidad de las acciones.

La hipoétesis de partida es que desarrollando el programa ConRed se puede mejorar y reducir pro-
blemas como el cyberbullying, la dependencia a Internet y una ajustada percepcion sobre el con-
trol de la informacion en las redes sociales.

2. Material y métodos

El estudio se ha realizado mediante un disefio longitudinal, ex post facto, cuasi experimental, pre-
post de dos grupos, uno cuasi-control (Montero y Le6n, 2007). La poblacién objetivo son los ado-
lescentes con edades comprendidas entre los 11 y los 19 afos. Se ha desarrollado mediante una
intervencion directa en las aulas.

- Participantes. En el estudio han participado un total de 893 estudiantes, 595 en el grupo expe-
rimental y 298 en el grupo de control, procedentes de 3 centros de Educacion Secundaria Obliga-
toria (ESO) de la ciudad de Cérdoba. El 45,9% eran chicas y las edades de los sujetos estaban
comprendidas entre 11 y 19 afios (£=13,80; DT=1,47).

- Instrumentos. Se han utilizado tres instrumentos relativos a cyberbullying, uso adictivo de In-
ternet y percepcion del control de la informacion. Concretamente, el European Cyberbullying
Questionnaire (Del Rey, Casas & Ortega, 2011) que consta de 24 items con escala Likert de cinco
opciones en funciéon de la frecuencia, desde no hasta varias veces a la semana cuya consistencia
interna es adecuada: a total=0.87, a victimizacién=0.80 y a agresion=0.88. Una adaptacion del
Cuestionario de Experiencias relacionadas con Internet (CERI) de Beranuy, Chamarro, Graner y
Carbonell-Sanchez (2009) que consta de 10 items de escala Likert con cuatro opciones de res-
puesta (nada, poco, algo y bastante) cuya consistencia interna también es aceptable: a total
=0.781, a intrapersonal=,719 y a interpersonal=,631. Y la escala Perceived Information Control
(Dinev, Xu & Smith, 2009) de 4 items tipo Likert de siete opciones de respuesta en el grado de
acuerdo (desde nada hasta muy de acuerdo) de buen nivel de consistencia interna, a=0.896.

-Procedimiento. El proyecto ConRed se ha desarrollado durante el curso académico 2010/2011.
Los centros cedieron su tiempo e instalaciones para que el proyecto fuera desarrollado en varias
sesiones durante el periodo de tres meses. Se crearon dos grupos, uno que ha recibido la inter-
vencion (grupo experimental) y otro que no la ha recibido (grupo control). Han existido dos mo-
mentos de recogida de datos, los datos pre intervencion y los post intervencion.

-Analisis. El analisis de datos se ha realizado con el paquete estadistico SPSS version 18.0 en
espanol. Se ha realizado una comparativa de medias de los factores obtenidos mediante una
prueba de T de Student para comparar la significatividad de la diferencia de las medias de la pun-
tuacién obtenida por los sujetos de los grupos experimental y control en los dos momentos de la
aplicacion de los instrumentos.

3. Resultados

En primer lugar se analizaron las posibles diferencias entre los grupos experimental y control an-
tes del desarrollo del programa ConRed mediante una T de Student para muestras independien-
tes, encontrando no diferencias significativas de partida en las variables: cyberbullying (t=-1,421;
p>0,05), agresiéon cyberbullying (t=-1,858; p>0,05), victimizacién cyberbullying (t=0,567; p>0,05),
adiccién a Internet (t=0,560; p>0.035), adiccién interpersonal (t=0,527; p>0.05), adiccion intraper-
sonal (t=0,323; p>0.05) y control de la informacién (t=1,754; p>0.05).

Posteriormente, las diferencias entre los grupos control y experimental y entre pretest y postest se
han analizado mediante una T de Student para muestras relacionadas. Asi, respecto a Cyber-
bullying, en el grupo control no existen diferencias entre el pretest y el postest: Cyberbullying (t=-
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0,143; p>0,05), Agresion Cyberbullying (t=0,152; p>0,05), Victimizacién Cyberbullying (t =-0,182;
p>0,05) (ver tabla 1).

M | DT t P
Victimizacion Pretest ,1360 27702 -,182 ,855
Postest ,1403 ,34056
Agresién Pretest ,0924 27128 | 152 ,879,
Postest ,0892 ,30346
Cyberbullying Pretest ,1106 ,25050 | -,143 ,887
Postest ,1135 ,28487

Tabla 1. Grupo Control Cyberbullying.

En cambio, en el grupo experimental si las hay: Cyberbullying (t= 2,726; p<0,05*%), Agresion Cy-
berbullying (t=1,644; p>0,05), Victimizacién Cyberbullying (t=2,726; p<0,05*), encontrando un
descenso tras la intervencion (ver tabla 2).

M | DT T P
Victimizacion Pretest ,1188 26425 | 2,726 ,007
Postest ,0811 ,23000
Agresion Pretest ,0682 ,22816 | 1,644 ,101
Postest ,0502 14701
Cyberbullying Pretest ,0924 ,20203 | 2,717 ,007
Postest ,0645 ,16500

Tabla 2. Grupo Experimental Cyberbullying.

Respecto al uso abusivo o adicciéon a Internet, tampoco existen diferencias significativas entre el
pretest y el postest en el grupo control (ver tabla 3): Adiccién a Internet (t=0,233; p>0.05), Adic-
cion Interpersonal (t=0,128; p>0.05), Adiccién Intrapersonal (t=-0,273; p>0.05). Y si, en el grupo
experimental: Adiccién a Internet (t=,458; p>0.05), Adiccién Interpersonal (t=2,300; p<0.05Y),
Adiccién Intrapersonal (t=-1,596; p>0.05) (ver tabla 4).

M D.T. t P
. Pretest 92| 657
Adiccién Intrapersonal Postest 93| 697 -273| 785

Pretest 1,46| ,697
Postest 1,46| ,682
Pretest 1,19| ,595
Postest 1,18 | ,624

Adiccién Interpersonal

Adiccion a Internet

Tabla 3. Grupo Control Adiccion a Internet.

M DT. t | P
Adiccion Intrapersonal ﬁgzttzztt gg ?g; 159 | 111
Adiccién Interpersonal Egztt?stt lgg ;gg 2300 |02
Adiccion a Intemet E;itteeztt 11’j187 gg? 458 | 647

Tabla 4. Grupo Experimental Adiccion a Internet.
Finalmente, en cuanto al control percibido sobre la informacion, el grupo control se comporta del

mismo modo (t=-0,692; p>0.05) y, en el grupo experimental, el analisis revela que si existen dife-
rencias significativas en la medida pretest y postest (t=3,762; p<0.01%) (ver tabla 5).
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M DT | t p
Pretest 5,26 | 1,860
Postest | 534] 1,791] %] A%
Control de la Informacién grupo experimental | Pretest 55111,631| 3,762 0,000°
Postest 515| 1,844

Control de la Informacién grupo control

Tabla 5 Grupos Control y Experimental y Percepcion del control de la informacion.

4. Discusion

La evaluacién del programa ConRed arroja resultados positivos respecto a los principales objeti-
vos que se proponia que eran: a) La reduccion de la implicacion en el fenémeno del cyberbullying;
b) La disminucion del uso excesivo o riesgo de adiccion; c¢) El ajuste en la percepciéon sobre el con-
trol de la informacién personal vertida en las redes sociales. Afirmacion sustentada en los resul-
tados encontrados que muestran cambios significativos respecto del dominio de los tres objetivos
formativos que el ConRed se propuso. El grupo experimental obtuvo mejores resultados tras la
intervencién que el grupo control, en el que incluso aumentaron ciertas conductas o acciones
(como, por ejemplo, la percepcion del control de la informacién), apoyando asi la hipétesis de par-
tida relativa a que el desarrollo del programa ConRed conllevaria descenso de ciertos comporta-
mientos no deseables de los adolescentes.

Entre el alumnado que ha participado directamente en el programa ConRed, se observa un des-
censo de prevalencia general de implicacion en cyberbullying y en la realizacion de un uso abusi-
vo de Internet; asi como un descenso en la percepcion del falso control de la informacion; mos-
trando evidencias de una mayor concienciacion de los vacios de informacién relevante para el
control y de la vulnerabilidad que ello significa, asi como de la utilidad de dominar y ejercer estra-
tegias para aumentar el control y lograr la privacidad de la informaciéon personal que se coloca en
la Red.

La intervencién en los centros educativos con respecto al fenémeno del cyberbullying no tiene
antecedentes consolidados en la literatura cientifica, al contrario que sucede en el caso del acoso
escolar o «bullying», donde se conocen programas especificos de prevencién del acoso entre esco-
lares y la violencia escolar y juvenil. Ejemplos como el proyecto Sevilla Antiviolencia Escolar (SA-
VE) que se realiz6 ya desde una perspectiva de intervencion basada en la evidencia cientifica (Or-
tega, 1997; Ortega & Del Rey, 2001) y en el que se obtuvieron resultados positivos, pusieron de
manifiesto que la intervencion sostenida y controlada de caracter ecolégico, mejora la convivencia
y previene la violencia escolar y el bullying. E1 ConRed ha actuado bajo los mismos parametros
(trabajando con alumnado, profesorado y familias en la mejora del conocimiento y la conciencia
de control sobre el mismo) siendo sus resultados homologables (Tofi & Farrington, 2009). En
nuestra opinion, el ciberacoso es una forma indirecta del bullying tradicional, un bullying indirec-
to (Smith & al., 2008); por lo que siguen siendo validos los modelos ecolégicos o de «whole policy»
para su prevencion. Ello es coherente con la atencién que en esta materia se le esta otorgando al
centro como unidad de tratamiento (Luengo Latorre, 2011). Los resultados del presente estudio
respaldan la idea de la eficacia de la intervencion ecolégica para la disminucion de las conductas
de riesgo. Hemos mostrado como, elevando la toma de conciencia sobre los riesgos, sin alarmar en
demasia a los escolares y capacitando a los docentes y padres para que ejerzan su rol de orienta-
dores de la conducta juvenil, disminuyen las conductas de riesgo y aumenta la toma de precau-
ciones y actitudes de proteccion ante el mismo. Desde nuestra perspectiva, éste es un resultado
clave, puesto que la ayuda a las victimas, el conocimiento de asesoramiento y ayuda, refuerza el
apoyo y reduce la sensacion de debilidad o soledad que logra impedir a las victimas afrontar estos
episodios (Hunter & Boyle, 2004).

El ConRed pone a si mismo evidencia de la necesidad de disminuir el posible uso excesivo de la
actividad en Internet y el riesgo de dependencia de estas conductas, mediante el aumento de la
autonomia del alumnado para afrontar los desafios ante los que los chicos y chicas se pueden
enfrentar. Recuérdese que la dependencia es uno de los grandes riesgos para el desarrollo de los
adolescentes (Echeburta & Corral, 2009; 2010). Sin embargo, no se debe obviar que la adiccién o
dependencia de Internet debe ser objeto de una intervencion personalizada, mas ligada a la psico-
logia clinica (Griffiths, 2005). Los estudios que muestran la importancia del factor interpersonal
en problemas de adiccién nos indican la necesidad de trabajar educativamente el uso, las actitu-
des y el comportamiento cibernético (Machargo, Lujan, Le6n, Lépez & Martin, 2003).

Los jovenes desconocen en gran medida el funcionamiento empresarial de las plataformas a las
que pertenecen, tal y como se observo en el pre-test. El ConRed ha puesto de manifiesto que efec-
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tivamente un programa educativo especifico permite la mejora de esa vulnerabilidad de la infor-
macioén juvenil en el uso de las redes sociales, lo que es considerado un logro positivo del progra-
ma. Estos resultados nos muestran la importancia que tiene la inclusién en el curriculum escolar
de la prevencion de riesgos en Internet y las redes sociales y que no es imprescindible que ésta
sea desarrollada en el entorno virtual. La intervencion debe ser entendida como parte de la tarea
educativa, es decir, como parte del aprendizaje del alumnado y de la ensefianza que el profesora-
do esta obligado a impartir, abordando el curriculum. Es necesario reciclar a los docentes en esta
materia y reducir asi la brecha que les separa de los jovenes para ayudar y asesorar y, del mismo
modo, las familias deben conocer el contexto en el que se desarrollan sus hijos e hijas para poder
supervisar y mostrar su apoyo. En definitiva, el ConRed ha mostrado que trabajando con toda la
comunidad educativa y en colaboracion con ella es posible mejorar la calidad de la vida virtual y,
por tanto, real de los adolescentes.

El programa ConRed es el comienzo de unas practicas basadas en la evidencia destinadas a mejo-
rar la sociedad en la que vivimos, desde la educacion. Sin embargo, sigue siendo necesaria mayor
investigacion en esta materia, debido a que el presente estudio presenta ciertas limitaciones. En-
tre ellas, destacar que la evaluaciéon se ha realizado en tres centros y que la intervencién con el
alumnado se ha realizado con un protagonismo del equipo de investigacién. Seria necesario seguir
avanzando incorporando a mas centros educativos a la investigacion y traspasando el protago-
nismo de la accién a los equipos docentes de forma que éstos sean, como deben ser, auténomos
en la accion.

A pesar de dichas limitaciones, el presente trabajo nos permite concluir que hoy en dia los proyec-
tos de convivencia de los centros educativos deberian ser completados, al menos, con intervencio-
nes a corto plazo dedicadas a las relaciones en los entornos virtuales. Sabemos que implicando a
alumnado, profesorado y familias es posible mejorar el conocimiento y dominio de las redes socia-
les, estrechar la brecha generacional existente entre nativos e inmigrantes digitales y disminuir
los problemas que de su mal uso se pueden derivar. De esta forma se descendera el ciberbullying,
particularmente la cibervictimizacion. Por todo ello, al menos cuatro consideraciones se deberian
tener en cuenta desde las autoridades educativas: es primordial la sensibilizacién de la comuni-
dad educativa, a través de campanas de sensibilizacion; el eje central de actuacion debe ser la
formacion del profesorado y su sentimiento de competencia; es recomendable un desarrollo legis-
lativo educativo que lo impulse y es necesario un apoyo financiero que lo posibilite.

Apoyos

Este programa ha sido subvencionado por el proyecto europeo «Cyberbullying in adolescence: investigation
and intervention in six European countries» (Cédigo: JLS/2008/CFP1DAP12008-1; Unién Europea, Progra-
ma DAPHNE III) y por la Universidad de Cérdoba.
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